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1. Introduccioén

SOMOS TEAM UP S.AS. (en adelante, “TEAMUP” o la ”Compaﬁid”), identificada con NIT
901613529 - 3, con domicilio en Bogotd D.C., es una sociedad dedicada a la prestacion
de servicios digitales que incluyen estrategia de contenido, camparas con creadores
de contenido, fandom management, activaciones, y creacion de comunidades. En el
desarrollo de su objeto social, TEAMUP realiza operaciones que implican la
recoleccién, almacenamiento, uso, circulacién, transmision, transferencia y supresion
de datos personales de clientes, potenciales clientes, proveedores, empleados y
demads terceros vinculados.

La presente Politica de Tratamiento de Datos Personales (la “Politica”) establece los
lineamientos, principios, procedimientos y controles internos que adopta TEAMUP para
garantizar el cumplimiento de la Ley 1581 de 2012, el Decreto 1377 de 2013 y demds
normas concordantes expedidas por la Superintendencia de Industria y Comercio.
Esta Politica es de obligatorio cumplimiento para todos los colaboradores y terceros
que, a cualquier titulo, accedan a datos personales bajo la 6rbita de TEAMUP.

2. Alcance y obligacion de cumplimiento

Esta Politica aplica a todos los tratamientos de datos personales efectuados por
TEAMUP en Colombia y desde Colombia hacia el exterior, independientemente del
medio (fisico o digitql) o canal de recoleccion utilizado (formularios en linegq, Google
Forms, correo electrénico, mensajeria instanténeaq, redes sociales, contratos, entre
otros). Aplica igualmente a los datos que reposan en repositorios digitales de la
Compania (actualmente Google Drive/Google Workspace) y a las comunicaciones
realizadas con aliados en el exterior.

3. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de sus datos personales.



Politica de Privacidad: Comunicacién escrita generada por TEAMUP destinada a
informar al Titular sobre la existencia de la Politica y las finalidades del Tratamiento.
Se encuentra disponible en la pdgina web de TEAMUP.

Base de Datos: Conjunto organizado de datos personales objeto de Tratamiento.

Dato Personal: Cualquier informaciéon vinculada o que pueda asociarse a una
persona natural determinada o determinable.

Dato Pablico: Es el dato calificado como tal por la ley; todos aquellos que no sean
semiprivados, privados o sensibles.

Dato Sensible: Dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar discriminacién (salud, biometria, orientacién politica, religiosa, etc.).

Encargado del Tratamiento: Persona natural o juridica que realiza el Tratamiento por
cuenta del Responsable. TEAMUP podrd contratar a ciertas personas o empresas para
que actlden como Encargados del Tratamiento de los Datos Personales del Titular.

Finalidad: es el propésito para el cual TEAMUP tratard los Datos Personales.

Responsable del Tratamiento: Persona natural o juridica que decide sobre la Base de
Datos y/o el Tratamiento. En este caso se trata de TEAMUP.

Transferencia: es la entrega de los Datos Personales para que otro Responsable del
Tratamiento realice el Tratamiento sobre los Datos Personales de manera autbnoma,
dentro o fuera del territorio de la RepUblica de Colombia.

Transmision: es la entrega de los Datos Personales a un Encargado del Tratamiento
para que realice Tratamiento sobre los Datos Personales, de acuerdo con las
instrucciones que le dé el Responsable del Tratamiento dentro o fuera del territorio de
la RepUblica de Colombia.

Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

Tratamiento: Cualquier operacién sobre Datos Personales como la recoleccién, el
almacenamiento, procesamiento, andlisis, uso, circulacién, transferencia, transmision,
actualizacién, correccion o supresidn de los Datos Personales, entre otros. El
Tratamiento puede ser nacional (dentro de Colombia) o internacional (fuera de
Colombia).

4.Responsable del Tratamiento

Razén social: TEAMUP S.AS.

Domicilio: Bogotd D.C., Colombia

Correo de contacto para datos personales: hablemos@teamup.com.co

Area responsable de la gestién: Gerencia y Asistencia Administrativa (responsable
interno del cumplimiento de esta Politica).



5. Principios rectores del Tratamiento

El Tratamiento de datos personales serd realizado por TEAMUP de conformidad con
los principios previstos en el articulo 4 de la Ley 1581 de 2012, el articulo 4 de la Ley 1266
de 2008 y las normas que los modifiquen o adicionen, asi:

e Finalidad: el Tratamiento deberd obedecer a un propdsito legitimo, informado
al Titular y acorde con la Constitucidon y la ley.

e Necesidad y razonabilidad: los datos personales tratados por TEAMUP serdn
los estrictamente necesarios, pertinentes y no excesivos para cumplir las
finalidades informadas.

e Temporalidad: el Tratamiento se efectuard por el tiempo indispensable para
alcanzar la finalidad que justificé la recoleccién, atendiendo los términos
legales de conservacion.

e Libertad: el Tratamiento solo se realizard con autorizacién previa, expresa e
informada del Titular o en las hipotesis legales que no la requieran; los datos
no serdn obtenidos o divulgados sin autorizacién o mandato legal o judicial.

e Veracidad o calidad: la informacion sometida a Tratamiento serd veraz,
completa, exacta, actualizada, comprobable y comprensible; no se dard
Tratamiento a datos parciales, incompletos, fraccionados o que induzcan a
error.

e Transparencia: se garantizard a los Titulares el derecho a obtener, en
cualquier momento y sin restricciones indebidas, informacién acerca de la
existencia y uso de sus datos personales.

e Acceso y circulacion restringida: los datos personales que no sean publicos
solo serdn tratados por personal autorizado y para las finalidades informadas;
su circulacién se limitard a lo necesario para el cumplimiento del objeto del
Tratamiento.

e Seguridad: el Responsable y los Encargados del Tratamiento implementardn
medidas técnicas, humanas y administrativas iddneas para proteger los datos
frente a modificacion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Confidencialidad: todas las personas que intervengan en el Tratamiento de
datos no publicos estardn obligadas a guardar reserva sobre la informacion,
incluso después de finalizada su relacién con TEAMUP.

e No discriminacion: no se realizardn actos de discriminacién con base en
datos personales.

e Reparacion integral: se atenderd el deber de resarcir los perjuicios que se
ocasionen por fallas en el Tratamiento, en los términos de la ley.

e Limitacion en la recoleccion: solo se recolectardn los datos personales que
resulten necesarios para las finalidades informadas y legitimas del
Tratamiento



6. Categorias de Titulares y Tipos de Datos Tratados

TEAMUP recolecta Datos Personales de los Titulares en los siguientes casos:

6.1. Clientes y potenciales clientes: identificacién y contacto (nombre, identificacién,
correo, teléfono), datos contractuales y comerciales necesarios para cotizar,
contratar y ejecutar servicios de marketing digital, facturacién y soporte.

6.2. Creadores de contenido, influencers y comunidades: identificacion y contacto,
perfiles publicos, enlaces a redes sociales, informacidén profesional y de disponibilidad
para campanas; en casos especificos, datos bancarios para pagos contractuales.

6.3. Empleados y contratistas: datos de identificacién, contacto, laborales, de
seguridad social y, cuando apliquen, contactos de emergencia.

6.4. Proveedores y aliados: datos de identificacion y contacto, informacion bancaria
y de cumplimiento para contratacién y pagos.

TEAMUP no recolecta de forma habitual datos sensibles ni datos de menores. Si
excepcionalmente se requiere su Tratamiento, se solicitard autorizacién expresa e
informada y se aplicardn medidas reforzadas.

7. Finalidades del Tratamiento

TEAMUP realizard el Tratamiento de los Datos Personales de acuerdo con las
condiciones establecidas por el Titular para el desarrollo de su actividad econémica.
En general, TEAMUP recolectard, almacenard, organizard, circulard, usard, transmitird
y transferird los Datos Personales de acuerdo con las finalidades que se establecen a
continuacion:

a) Operativas y contractuales: gestionar propuestas, contratacién, planeacion y
ejecucidbn de campafas con creadores de contenido, activaciones, fandom
management, produccion y community management; pagos y facturacién; atencién
de requerimientos y posventa.

b) Relacién con creadores de contenido: contactar, evaluar perfiles, coordinar
entregables, coordinar logistica y pagos; mantener un inventario actualizado de
creadores para futuras campanas (base de datos de creadores).

c) Gestion de talento y administracién interna: vinculacion, liquidacion de
prestaciones, cumplimiento de obligaciones en seguridad social, bienestar (incluye
uso de contactos de emergencia), controles de acceso a recursos y activos de
informacion.

d) Gestidn de proveedores: seleccion, contratacion, evaluacién y pago de bienes y
servicios. Realizar reportes ante las bases de datos de operadores de informacién
crediticia y de naturaleza comercial; para dar referencias comerciales; para
gestionar el pago de sumas remuneradas, comisiones, descuentos y retenciones de



naturaleza tributaria o parafiscal;, para el envio de facturas; para emitir constancias

contractuales o comerciales.

e) Cumplimiento legal y regulatorio: atencién de autoridades, prevencion del fraude,
seguridad de la informacidn, auditorias internas y externas.

f) Comunicaciones: envio de informacién estrictamente relacionada con los servicios
contratados, convocatorias y oportunidades de colaboracién.

8. Inventario de Bases de Datos y Reglas de Acceso

TEAMUP administra, entre otras, las siguientes bases de datos alojadas en Google
Drive con control de acceso por roles:

Base dedatos | Finalidad | Arearesponsable | Transferencia/T | Medidas de
ransmision seguridad
Creadores de | Contacto y | Talent Management No Acceso
contenido gestion de restringido por
campanas roles; GDrive
con historial de
cambios
Contratistas Gestiéon Administracién No Acceso
contractual restringido
y bienestar (Gerenciq,
(contactos Operaciones,
de Asistente)
emergenci
a)
Proveedores Contrataci | Administracion No Controles de
ony pagos acceso en
GSuite;
trazabilidad

El acceso a estas bases queda limitado al personal estrictamente autorizado por
funcion. Cualquier acceso, descarga o comparticién fuera de las autorizaciones
constituye infraccidn disciplinaria y contractual.

9. Canales de Recoleccion y Trazabilidad

TEAMUP recolecta datos personales a través de: (i) formularios digitales (incluido
Google Forms), (ii) correos electrénicos, (iii) mensajes directos o formularios de redes
sociales, (iv) contratos y érdenes de servicio y (v) referencias de terceros con interés
legitimo. La Compafia mantendré trazabilidad mediante el historial de cambios de
Google Drive y registros de correo corporativo.




10. Transferencias y Transmisiones Internacionales

TEAMUP podrd transferir o transmitir Datos Personales a uno o varios Encargados o
Responsables ubicados dentro o fuera del territorio de la Republica de Colombia. Con
la aceptaciéon de esta Politica nos autorizas a transferir o transmitir tus Datos
Personales a nuestros aliados, proveedores o prestadores de servicios
computacionales en la nube Unicamente para las Finalidades establecidas en esta
Politica. Es importante aclarar, que en caso de que TEAMUP transmita los Datos a
terceros, aquellos tratardn los Datos Personales de acuerdo con esta Politica, pero si
transferimos los Datos Personales, éstos se tratardn de conformidad con la politica de
proteccién de datos del nuevo Responsable.

No se realizan transferencias internacionales masivas de datos. Podrdn efectuarse
transmisiones puntuales de datos al equipo en México para coordinar contactos de
creadores o proveedores en el marco de campanas especificas. Estas transmisiones
se limitardn a la informacién estrictamente necesaria y se efectuardn con acuerdos
de transmision y cléusulas de confidencialidad, garantizando la sujecién a los
principios de la Ley 1581 de 2012.

11. Encargados del Tratamiento y Clausulas Contractuales con Terceros

Cuando TEAMUP contrate a terceros para el soporte de sus operaciones, estos
actuardn como Encargados del Tratamiento. Todos los contratos con Encargados
incluiran, como minimo: (i) objeto y duracién del tratamiento; (ii) obligaciones de
confidencialidad; (iii) medidas de seguridad; (iv) subencargados; (v) atencién de
incidentes y violaciones de seguridad; (vi) retorno/supresi()n de informacién al
finalizar el encargo; y (vii) auditorias o verificaciones por parte de TEAMUP.

12. Deberes TEAMUP en su calidad de Responsable del Tratamiento de Datos
Personales.

TEAMUP S.A.S. estd obligada a cumplir con los deberes previstos en la Ley 1581 de 2012,
el Decreto 1377 de 2013 y demds normas complementarias. En virtud de ello, deberd
obrar de manera diligente y conforme a los siguientes deberes:

e Garantizar, en todo momento, el pleno y efectivo ejercicio de los derechos de
los Titulares previstos en la legislacién aplicable y en la presente Politica.

e Tratar los Datos Personales de conformidad con los principios, finalidades y
condiciones establecidas en esta Politica y en la normativa vigente.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Actualizar la informacién cuando sea necesario, atendiendo las solicitudes de
los Titulares o los cambios detectados por la Compania.

e Rectificar los datos personales cuando sea procedente y existan errores,
inexactitudes o desactualizaciones.



e Suministrar al Encargado del Tratamiento Unicamente los datos personales
cuyo tratamiento esté previamente autorizado.

e Garantizar que la informacién suministrada al Encargado sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Comunicar de forma oportuna al Encargado del Tratomiento todas las
novedades o rectificaciones respecto de los datos personales previamente
suministrados, y adoptar las medidas necesarias para mantener la
informacién actualizada.

e Exigir al Encargado del Tratamiento, en todo momento, el respeto a las
condiciones de seguridad y privacidad de los datos personales y la
observancia de la presente Politica.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentre en discusion por parte del Titular, una vez se haya presentado una
reclamacién y hasta que el trdmite respectivo finalice.

e Informar a la Superintendencia de Industria y Comercio sobre las violaciones a
los cédigos de seguridad y los riesgos que comprometan la administracion de
la informacidn de los Titulares.

e Cumplir las instrucciones, lineamientos y requerimientos que imparta la
Superintendencia de Industria y Comercio en materia de proteccién de datos
personales.

13. Derechos de los Titulares

Los Titulares podrdn ejercer sus derechos a conocer, actualizar, rectificar y suprimir
datos; revocar la autorizacidn; solicitar prueba de autorizacion; ser informados sobre
el uso de sus datos; y presentar quejas ante la SIC. La supresidon y revocatoria no
procederdn cuando exista deber legal o contractual de conservar los datos.

14. Procedimiento para Consultas y Reclamos (Habeas Data)

Canal:: hablemos@teamup.com.co.

Consultas: se atenderdn dentro de los diez (10) dias hdbiles siguientes a su recibo. Si
no fuere posible, se informard el motivo y la nueva fecha de respuesta, que no
excederé cinco (5) dias habiles adicionales.

Reclamos: deberdn presentarse con identificacién del Titular, descripcion de los
hechos, pretensién y direccién de respuesta. Si el reclamo resulta incompleto, se
requerirdé completar dentro de los cinco (5) dias siguientes. Transcurridos dos (2)
meses sin subsanar, se entenderd desistido.

Una vez recibido el reclamo completo, se incluird la leyenda “reclamo en trdmite” en
la base correspondiente dentro de los dos (2) dias habiles siguientes y se resolverd en
un término de quince (15) dias hébiles, prorrogables por ocho (8) dias hdabiles
adicionales con comunicacion motivada.


mailto:habeasdata@teamup.com.co

15. Medidas de Seguridad Técnicas, Administrativas y Organizacionales

TEAMUP implementa un enfoque de seguridad por capas y acceso minimo necesario,
que comprende, como minimo:

e Google Workspace con autenticacién gestionada y control de acceso por
roles.

e Historial de cambios en documentos de Google Drive para trazabilidad.

e Gestidn de credenciales: prohibicion de compartir contrasefas; rotacién en
desvinculaciones; retiro inmediato de accesos.

e Acuerdos de confidencialidad para empleados y contratistas con cldusulas de
confidencialidad con alcance posterior a que la relacién laboral o comercial
termine.

e Procedimiento de desvinculacidn que incluye revocacién de accesos,
devolucién o destruccidn de informacion y certificacion de supresion.

e Registro de incidentes y plan de respuesta (deteccién, contencién, notificacion
a Gerencia y a los Titulares cuando corresponda, remediacion y lecciones
aprendidas).

16. Conservacion, Bloqueo y Supresion de Datos

Los datos personales serdn conservados sélo por el tiempo necesario para cumplir
las finalidades del Tratamiento o por los términos exigidos por la ley. Cumplida la
finalidad, TEAMUP procederd a: (i) suprimir; o (ii) bloquear y conservar de manera
restringida cuando exista obligacién legal o contractual. Se elaborardn actas de
supresién y se dejard constancia de la trazabilidad del procedimiento.

TEAMUP solicitard Autorizacion para nuevos usos de tus Datos Personales, para lo cual
publicaremos los cambios en la Politica en nuestra Plataforma o en cualquier medio
que estimemos conveniente, y notificaremos sobre el cambio. En caso de que usted
no esté de acuerdo con las nuevas Finalidades, podrds revocar la Autorizacion vy
suprimiremos sus Datos Personales, en caso de que no exista ningln deber legal de
conservarlos.

17. Roles y Responsabilidades Internas (RACI)

Actividad Responsable (R) | Aprobador (A) Consultado/Informad
o(ch)
Atencidn de | Asistente Gerencia Lider de Operaciones

consultas/reclamo | Administrativa
s de Titulares

Gestidn de | Lider de | Gerencia Asistente
accesos en | Operaciones Administrativa
Google Workspace




Contratacién con | Gerencia Gerencia Asistente
Encargados Administrativa /
Project Manager

Gestibn de bases | Talent Gerencia Project Manager
de datos de | Management

creadores

Desvinculacién de | Lider de | Gerencia Asistente
personal con | Operaciones Administrativa

acceso a datos

18. Vigencia, Cambios y Publicacion

La presente Politica rige desde su publicacién en los canales oficiales de TEAMUP y
tendrd vigencia indefinida. Cualquier cambio sustancial serd comunicado a los
Titulares a través de www.teamup.com.co y/o mediante correo electrénico. Las
versiones anteriores quedardn archivadas para fines de trazabilidad.
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